




DOSSIER
grâce à des logiciels adaptés.
Vous vous prémunirez ainsi des
erreurs liées à la saisie et à la
manipulation manuelles des
données.

L’aspect strictement technique
est également à prendre en
compte. Votre système doit
comporter des mécanismes de
contrôle d’intégrité forts et
automatiques. Vous êtes ainsi
certain de la “bonne santé” de
vos données opérationnelles.

2/ Accessibilité

Sécuriser vos données, c'est
également les centraliser. En
effet, l’information est ainsi plus
facilement accessible et mieux
contrôlée. Optez donc pour
une base de données unique.
Vous éviterez les redondances
dues à l’utilisation par les diffé-
rents services et/ou salariés de tableurs disparates : tout est stocké au même
endroit sur les mêmes bases de données et mis à jour en temps réel.

En conséquence, vous êtes sûr de la fraîcheur des informations. Ainsi par
exemple, une information client modifiée en comptabilité sera automati-
quement répercutée dans la gestion commerciale. Enfin, l’information centra-
lisée est partagée et facilement accessible par un ensemble d’utilisateurs,
simultanément ou non.

Evidemment, centralisation et partage de l’information ne signifient pas que tout 
le monde doit avoir accès à tout, tout le temps ! Plusieurs niveaux d’accès aux
données sont à définir dans votre entreprise. Avec deux problématiques fonda-
mentales : Qui accède à quoi ? Et quelles actions les utilisateurs peuvent-ils avoir
sur les données auxquelles ils ont accès ? 
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Production, ressources humaines, commercial,
finance, fiscalité, comptabilité : les données 
contenues dans votre système d’informations
sont hautement stratégiques. Elles sont autant
d’outils de pilotage… et ne supportent aucune
erreur. En tant que responsable, vous avez
besoin, et en particulier en ce qui concerne vos
données fiscales, financières et comptables, de
disposer d'une visibilité parfaite. Vous devez accéder facilement aux données et
surtout être certain de leur pertinence, à tout instant.
Pour garantir la sécurité des données opérationnelles de votre entreprise, trois
dimensions sont à prendre en compte : l’intégrité et la fiabilité, l’accessibilité,
et la sauvegarde.

1/ Intégrité et fiabilité

Vous ne pouvez pas vous permettre de travailler avec des données erronées ou
corrompues ! La fiabilité et l’intégrité de vos données opérationnelles sont
indispensables au bon fonctionnement de votre entreprise. Afin de fiabiliser l’infor-
mation, optez autant que possible pour une automatisation des traitements,

Sécuriser les flux et les données

opérationnelles de votre entreprise

La sécurité des données de l’entreprise : 
trois dimensions

Les règles d‘or pour 
des mots de passe efficaces :
Les mots de passe doivent être à la fois

complexes et facilement mémorisables, c'est-à-

dire difficiles à deviner mais faciles à retenir…

• Ne pas utiliser de mots du dictionnaire, ni son

prénom, le nom de son chien, de son chat, ou

encore sa date de naissance.

• Opter pour un code dont on est sûr de se

souvenir.

Astuce : votre mot de passe peut être constitué

de la première lettre de chaque mot d'une

phrase que vous aurez mémorisée. Par exemple,

si vous choisissez la phrase “je ne connais pas le

mot de passe”, votre code sera “jncplmdp”.

• Ajouter au mot de passe un ou plusieurs

caractères spéciaux de type “#” ou “}”.

• Changer de mot de passe régulièrement,

une fois par mois est un rythme raisonnable.

• Ne pas se constituer de “mémo” et – si vraiment

vous avez peur d'un trou de mémoire – ne pas

laisser de mémo près de votre bureau.“ “L’automatisation 
des traitements 

fiabilise l’information

A l’heure du tout numérique et des réseaux, votre système d’informations
est devenu un centre nerveux hautement stratégique, et un moteur de
performance… Dans ce contexte de travail collaboratif et d’échanges,
la sécurisation des données de l’entreprise est primordiale. Aujourd’hui, les
PME font donc évoluer la sécurité de leur système à la mesure des mutations
technologiques auxquelles elles prennent part. Elles l’ont compris : des outils
et des méthodes performants sont désormais disponibles pour sécuriser les
données de l’entreprise tout en contribuant à son développement.



télétransmission ou de
paiement à distance.

Pour protéger les don-
nées de toute consul-
tation, modification
ou effacement non
autorisé, et particuliè-
rement lorsque celles-
c i t rans itent entre
plusieurs correspon-
dants, des solutions de
cr yptage peuvent
être mises en place.

Le chiffrement s’effec-
tue avant le stockage
ou la transmission des
données qui seront 
déchiffrées pour lecture, grâce à la clé adéquate que seules les personnes 
autorisées peuvent utiliser. Avantage : les données cryptées sont inutilisables 
lorsqu’elles sont dérobées ou interceptées.
(Consulter la fiche méthodologique p. 20)

2/ La protection du système

Il existe enfin des outils matériels et/ou logiciels pour protéger votre système et
donc les données de votre entreprise.

• L’anti–virus
Aujourd’hui des logiciels anti-virus très efficaces sont disponibles, dont les versions
“pro” intègrent des outils de déploiement et d’administration. Pour un faible
nombre d’ordinateurs, des solutions grand public seront parfaitement adaptées.

• Le Firewall
Le pare-feu (firewall) filtre tout ce qui entre et sort du réseau de l’entreprise : 
il constitue une ligne de défense très importante. Le pare-feu peut se présenter
sous la forme d’un logiciel ou d’un boîtier.
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Grâce à une gestion par mots de passe, des autorisations et des niveaux d’accès
(administration, lecture, modification de tout ou partie de l’information) seront 
définis pour tous les utilisateurs de l’entreprise.

Dans des contextes de contraintes sécuritaires fortes, d’autres solutions existent
pour garantir l’authentification des utilisateurs en interne : l’utilisation de clés 
physiques, cartes à puces, badges ou encore l’authentification par empreinte 
digitale, vocale... (biométrie).

3/ Sauvegarde

Vos données opérationnelles sont précieuses : faites des sauvegardes régulières !
Vous serez ainsi certain qu’elles ne seront ni perdues, ni altérées, ni détruites. Il est
important de déterminer de manière précise quoi sauvegarder, comment et à
quelle fréquence. Toutes ces questions trouveront réponse à l’occasion d’un 
mini-audit que vous pouvez réaliser en interne ou avec l’aide d'un consultant 
spécialisé. La fréquence de vos sauvegardes dépend du volume de données
généré par l’entreprise, mais tous les deux à trois jours est un rythme raisonnable.
(Consulter la fiche méthodologique p. 19)

Sécurisez votre système vis-à-vis de l’extérieur

1/ La sécurisation des flux

Les échanges permis - et encouragés -
par les nouvelles technologies sont
autant de nouvelles opportunités
pour votre entreprise. Vous échangez
aujourd’hui rapidement et presque
automatiquement des informations
avec vos clients, vos fournisseurs, avec
votre banque ou encore les adminis-
trations. Les données échangées via
le réseau sont sécurisées grâce à des
outils et à des protocoles spécifiques.
Ainsi, elles sont protégées de toute
modification, suppression ou même vol
pendant leur transfert, qu’il s’agisse de

Les déclarations fiscales 
et sociales et l’EDI :
L’essor d’Internet, la mutualisation de la

connexion Internet pour la messagerie

ou le web et d’autres applications, enfin

la transposition de l’EDI sur Internet, ont

permis de réduire les coûts et d’ouvrir 

l’EDI aux PME et aux particuliers. L’adminis-

tration s’est engouffrée dans la brèche

pour promouvoir les “télédéclarations”

sociales et fiscales. (Lire la suite p. 22)



A l’heure de la convergence entre les réseaux et les
applications, innovation et performance vont de pair
avec la connectivité de l’entreprise. En 2004, les PME
ont plusieurs challenges à relever dans le cadre de
leurs échanges avec leur environnement (clients,
fournisseurs, partenaires, salariés), et en fonction de
leurs besoins fonctionnels et métier : 

• l’accès à Internet très haut-débit, avec notamment
la généralisation des technologies ADSL et SDSL.

• le concept d’entreprise étendue, avec les problématiques d’accès distant au
système d’informations par des employés nomades, des télé-travailleurs ou des
partenaires et des clients externes.

• la mobilité intra- et extra-entreprise, avec le développement de la technologie Wifi
pour l’accès sans fil dans l’entreprise, à domicile ou encore dans les lieux publics
comme les aéroports, les restaurants ou les hôtels.

• la convergence de la voix et des données sur les réseaux d’entreprises,qui se traduit
en particulier par l’intégration de la téléphonie sur Internet et offre de nouvelles
perspectives de réduction des coûts et de développement d’applications à valeur
ajoutée.
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La sécurité, c’est aussi 
une question d’organisation...
La sécurité des données dans votre entreprise est aussi aux mains de chaque 
utilisateur…et il est nécessaire de formaliser quelques règles simples d’utilisation 
de l’outil informatique au quotidien. Quand et comment doivent être changés 
les mots de passe ? Quels usages de l’e-mail l’entreprise autorise-t-elle ? Les 
téléchargements sont-ils autorisés ? Une charte d’utilisation des NTIC qui définira
des règles concernant tous les usages liés à l’outil informatique (navigation 
internet, courrier électronique, Intranet…) peut être simplement mise en place au
sein de votre PME.

Il est également important de désigner claire-
ment un “monsieur sécurité” (ou une “madame
sécurité”) parmi vos salariés : cette personne
sera le relais qui saura que faire et/ou qui 
prévenir en cas de problème. Certaines entre-
prises disposent même d’un RSSI (responsable
de la sécurité du système d’informations). Une
fonction qui se développe de plus en plus...

Si la plupart des entreprises ont identifié la menace virale comme sérieuse et se
sont en conséquence équipées de logiciels anti-virus, elles sont moins nombreuses
à se préoccuper de leur mise à jour. Or, on sait parfaitement que sans mise à jour,
ces logiciels, aussi élaborés soient-ils, sont parfaitement inefficaces face aux 
nouveaux codes malins qui poussent tels que de la mauvaise herbe sur Internet...

Enfin, l’information et la prévention de l’ensemble des collaborateurs de l’entreprise
ne doit pas être négligée. Car s’il est primordial de sécuriser les flux et les données
opérationnelles de votre entreprise, il est tout aussi primordial de maintenir un
niveau de sécurité élevé en permanence et au quotidien. N’hésitez pas à informer
les utilisateurs des procédures en place, faites vos mises à jour régulièrement, et 
surtout faites vous aider si nécessaire par des professionnels, notamment pour 
tester de temps à autres votre système…

AVIS D’EXPERTS

PME connectées : 

de nouveaux enjeux sécurité

La PME des années 2000 est une entreprise connectée. Dans le cadre des
échanges qu'elle entretient avec son environnement, elle se doit de
placer la sécurité au cœur de ses préoccupations. Enjeux et perspectives
avec Mylène Veillet, directrice Marketing & Avant-Vente de la division
entreprises de Tiscali France.

La sécurité des
données est aussi aux

mains de chaque
utilisateur

La convergence 
de la voix et des

données offre 
de nouvelles 
perspectives

“ “
“ “



Autant de domaines qui déter-
minent de nouveaux enjeux en
termes de sécurité. Ainsi, les
PME ne doivent pas hésiter 
à se faire accompagner dans 
la mise en œuvre d’une
politique de sécurité qui concer-
nera la confidentialité des
échanges, l’identification des
utilisateurs, la protection contre
les attaques et les tentatives
d’intrusion, le stockage et la
sauvegarde des données.

Le réseau privé virtuel, pour
la sécurité... et la qualité de
service

Les solutions de base – anti-
virus, firewall et anti-spam -
sont absolument essentielles.
Mais au-delà, et en fonction 
de la complexité même des

échanges intra- et inter-entreprises, les PME devront réfléchir à leur politique de
sauvegarde (lire l’article p.19) ou encore à la mise en place de VPN (virtual private
network ou réseau privé virtuel).

Il existe deux types de VPN. Le premier a une
vocation purement “extranet”. Il permet
l’ouverture sécurisée du système d’informations
de l’entreprise à des utilisateurs externes, via
notamment le cryptage des données. Le
second a une vocation “intranet”, avec une
évolution majeure : le couplage entre sécurité
et qualité de service pour les applications qui
nécessitent des temps d’accès très performants
ou encore le transport de la voix sur IP.
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Ne pas se perdre dans l’océan de la sécurité...

Aujourd’hui,dans le monde de la sécurité,une multitude de solutions de constructeurs
et d’éditeurs coexistent. Il est difficile, pour les PME qui n’ont pas en interne de
compétences spécifiques, de se retrouver dans cet océan. Ainsi, il est préférable et
plus confortable pour elles d’opter pour des solutions livrées clé en main et opérées
pour leur compte par des professionnels de la sécurité informatique, lorsqu’elles n’ont
pas de Responsable Sécurité en interne.

...et maîtriser ses coûts

En matière de tarifs, les PME attendent de leur prestataire une logique “pay as you go”
c'est-à-dire à l’usage réel des ressources.Ainsi par exemple pour le VPN,elles opteront
pour une tarification par port d’accès pour chaque utilisateur et/ou chaque site
connecté.

Autre exemple : les technologies pour l’authenti-fication forte ont un coût tout à fait
dissuasif pour les PME. La fourniture du service à la demande par un prestataire
permet une démocratisation en proposant un loyer mensuel par utilisateur.

Cela ne fait aucun doute, la sécurité informatique, c'est aussi pour les PME ! Face 
aux possibilités offertes par les nouvelles technologies en matière de communications
et d’échanges, les entreprises ont à leur disposition des outils dimensionnés et des
partenaires compétents. Pour l’entreprise connectée, la sécurité est gage de
performance et de qualité de service.

Une évolution majeure :
le couplage entre
sécurité et qualité 

de service

“ “

Mylène Veillet,
directrice Marketing & Avant-Vente 

de la division entreprises de Tiscali France.
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d’utilisateurs simultanément ou non. La base de données relationnelle gère en effet
les accès simultanés à une même donnée. Ainsi, lorsque vous modifiez une donnée
(par exemple le numéro de téléphone d'un client), la base de données met en
attente tout autre utilisateur qui souhaiterait la modifier au même moment.
L’opération ne dure que quelques secondes, à l’issue desquelles la base de données
donne la main au second utilisateur. L’information est donc sécurisée dans le sens où
elle est disponible à tout moment.

Identification et authentification des utilisateurs

Plusieurs niveaux d’accès aux données sont à définir dans votre entreprise.La base de
données relationnelle gère ces autorisations. Couplée à vos applications de gestion,
elle applique et renforce les niveaux d’accès que vous avez définis : administration,
lecture, modification de tout ou partie de l’information (tables, données, colonnes).

Disponibilité des données

Centre névralgique de votre système, la base de données contient un grand
volume de données, quotidiennement manipulées par un plus ou moins grand
nombre d’utilisateurs. La disponibilité de l’information est cruciale pour le bon
fonctionnement de votre entreprise. La base de données relationnelle est capable
de stocker et de traiter un volume important de données mais surtout de les rendre
disponibles par tous à tout moment. Le moteur d’une base de données
relationnelle est conçu pour le réseau : l’information est stockée sur un serveur,
à la disposition des utilisateurs connectés.

Pour garantir la haute disponibilité des données, on peut mettre en œuvre les
technologies de cluster : deux serveurs sont prêts à “attaquer” la base ; si l’un
d'entre eux subit une défaillance technique, l’autre prend immédiatement le relais.
Le clustering est avantageux en terme de budget puisque le seul coût est celui de 
la machine “de secours”.

Intégrité des données

Les bases de données relationnelles possèdent des mécanismes de contrôle
d’intégrité forts. Elles ne permettent aucune sauvegarde des données si l’intégrité
n’est pas respectée à 100 %. Elles garantissent l’intégrité physique et fonctionnelle 
des données. Elles vérifient que celles-ci sont techniquement correctes, mais aussi 
par exemple que l’identifiant unique (ID) du client dans le tableau “client” est bien 
le même dans le tableau “commande”. En cas de problème d’intégrité, la base 
de données relationnelles entame un processus de réparation automatique.

Quand la base de données 

garantit la sécurité

Partage, intégrité, confidentialité, sécurité : les Systèmes de gestion de bases
de données relationnelles (SGBDR) ont notamment pour fonction le contrôle
des données. Les points clés, avec Patrick Duboys, Responsable produit
SQL Server chez Microsoft.

Les entreprises de toutes tailles ont besoin d’avoir confiance en leur informatique, et
cela passe par des systèmes d’informations sécurisés à tous les niveaux. La sécurité 
est une démarche qui implique des hommes des processus et des technologies.
L’informatique de confiance implique une sécurisation lors de la conception
(architecture, développement et choix technologiques sont guidés avec la sécurité
comme objectif numéro un), une sécurisation par défaut (la sécurité est par défaut
maximale, il est nécessaire de démarrer les services ou de donner les droits
absolument nécessaires pour pouvoir opérer) et une sécurisation lors du déploiement
(avec des outils et des procédures de déploiement et de mise à jour facilités mais
également très strictes). Sécuriser les données critiques de l’entreprise (données
commerciales, financières..) repose aussi sur le choix d’une base de données
capable de donner accès aux données tout en préservant leur intégrité.

Centralisation, organisation, partage, accessibilité

Une base de données relationnelle permet d’éviter les désagréments liés à la
dispersion des informations au sein de l’entreprise, à savoir :

• les redondances : par exemple, la comptabilité et le service commercial exploitent
de manière différente les mêmes informations sur les clients (adresse, numéro de
téléphone...). Celles-ci sont donc stockées deux fois, en deux endroits différents.

• les informations dépassées : la modification d’une donnée dans la comptabilité
n’est pas répercutée dans l’application de gestion commerciale par exemple.

• les problèmes d’accessibilité de l’information : les données ne sont pas partagées.

Centraliser l’information dans une base de données, c’est se garantir qu’elle sera 
à jour et pourra être facilement retrouvée à tout moment, et par un ensemble

AVIS D’EXPERTS
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Quelle durée d’interruption 
peut-on accepter ?

Dans un deuxième temps, il s’agit 
de déterminer la durée maximum
acceptable d’interruption de service
que l’entreprise peut “supporter”. A
ce stade de la réflexion la question
qui se pose est très concrètement
celle du coût d’une indisponibilité 
du Système d’Informations. Les consé-
quences d’une telle interruption
peuvent en effet être de toutes
natures, selon l’activité de l'entre-
prise. De manière générale, elles
sont avant tout économiques, mais
elles peuvent également concerner
la sécurité des biens et des personnes,
lorsqu’'il s’agit d’un hôpital par
exemple.L’examen des conséquences,
fonction par fonction est le préalable
indispensable à la définition du délai
de rétablissement du service.

L’approche en termes de continuité de service n’est pas binaire système / pas de
système : on peut palier à l’interruption grâce à des procédures autres.

C'est cette réflexion sur la durée en regard des modalités non informatiques
confrontée au sinistre que l’on veut traiter qui permet de déterminer la durée
maximale d’interruption de service acceptable.

Peut-on accepter de perdre des données ?

La perte de données est connue et admise comme conséquence d’un sinistre.
Il existe cependant aujourd’hui des moyens pour rendre quasi nulle cette perte de
données consécutivement à un sinistre physique.

La question de la perte de données est d'autant plus primordiale que l’information
de l’entreprise résulte de l’interaction du monde avec elle. Les données
n’émanent pas uniquement de l’intérieur, elles ne peuvent donc pas toutes être

Se protéger des aléas : 

le plan de reprise d’activité

En matière de sécurité, une règle d’or : 
avoir une approche homogène sur tous 
les aspects. La cohérence est tout à fait
primordiale. Il est en effet inutile d'être protégé sur un plan si on ne l’est pas de façon
homogène sur les autres aspects. Un plan de reprise d’activité lié au Système
d’Informations doit donc s’inscrire dans une politique globale de sécurité. Par
exemple en cas d’incendie, il est inutile de remettre le système en l’état s’il n’y a 
plus de locaux…

Cela étant posé, la méthodologie de mise en place d’un plan de secours est la
même pour toutes les entreprises, quelle que soit leur taille.

Contre quoi se protège-t-on ?

La première étape est de déterminer avec précision contre quoi on souhaite se
protéger. Une liste des événements contre lesquels on souhaite prémunir
l’entreprise doit être établie : incendie, vol… L’environnement sera évidemment
pris en compte, notamment en ce qui concerne les inondations ou les séismes par
exemple…

Tester pour maintenir 
et mettre à jour
Toute solution doit être testée
régulièrement dans les conditions
qui sont celles du sinistre. Dans le
cas inverse elle est inutile… Pire : 
les entreprises s'imaginent qu'elles
vont pouvoir redémarrer très vite en
cas de sinistre, alors que ce n'est
absolument pas le cas.

La gestion des changements est 
à prendre en compte dans le
cadre d'un plan de continuité.
Des éléments nouveaux peuvent
en effet au fil des jours et des mois
modifier l'efficience des plans. Seuls
des tests réguliers peuvent garantir
que les procédures sont opération-
nelles.

Reprendre une activité après avoir subi
un sinistre affectant l’ensemble de l’entre-
prise ou plus particulièrement le système
d’informations ne s’improvise pas… Qu’ils
soient d’origine naturelle ou dus à des
personnes malveillantes, ces aléas sont
susceptibles d’entraîner une interruption
d’activité. Et l’entreprise doit avoir prévu
un plan de secours. Les explications de
Michel Silland, Consultant Principal chez
IBM, spécialiste de la continuité de
service.

Michel Silland,
Consultant Principal chez IBM, spécialiste

de la continuité de service

AVIS D’EXPERTS
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1/ L’assurance de confidentialité

Les données opérationnelles de l’entre-
prise sont des données sensibles… Vous
devez être sûr que tout le monde
n'accède pas à tout. Certaines
informations sont réservées et il est
nécessaire de déterminer des droits
ainsi que des niveaux d’accès de 
type “administration/paramétrage”,
“consultation”, “modification”. Ceci est
particulièrement vrai par exemple en
ce qui concerne les données relatives à
la paie. Et c’est précisément ce que
permet un logiciel.

2/ La fiabilité garantie 
par des traitements automatisés

• En automatisant les calculs et les
traitements, les logiciels de gestion
évitent les ressaisies manuelles et
réduisent ainsi les possibilités d’erreur.
Par exemple, la TVA, la marge, ou
encore les dates d’échéances sont
automatiquement calculées. De
même, les tâches récurrentes, telles

que le paiement du loyer sont
traitées de manière autonome. Le
gain de temps est immédiat, et la
fiabilité garantie…

• Mieux : si vos applications de gestion
sont intégrées et que vous avez une
base de données centralisée, toutes
les données sont synchronisées en
temps réel. Ainsi, par exemple, des
coordonnées clients modifiées par le
service comptable sont immédia-
tement répercutées dans l’application
des forces commerciales.

• Lorsque vous échangez des fichiers -
avec votre comptable par exemple -
des contrôles de cohérence sont
automatiquement réalisés.

En automatisant au maximum les trai-
tements, les logiciels de gestion
fiabilisent et sécurisent les données de
l’entreprise. Pour vous, le gain de temps
est immédiat, et la qualité des infor-
mations stratégiques augmentées.

Les logiciels de gestion :

des outils de sécurisation à part entière

Vos logiciels de gestion ne sont pas seulement des outils de traitement de
vos données… Ils contribuent également à leur sécurisation. Garants de
leur fiabilité, ils permettent d’automatiser facilement les tâches, du calcul 
le plus simple aux analyses les plus complexes.
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retrouvées auprès des salariés. Par
exemple, s i un cl ient passe
commande via Internet et que les
données qu’il a renseignées sont
perdues, les conséquences pour
l’entreprise sont la perte de CA, la
perte de qualité et la perte
d’image.

Une deuxième dimension est liée
à cette question. On peut décider
d’accepter de perdre des don-
nées… et dans ce cas il convient

de définir combien et de quel type. Par exemple, on peut considérer que la
comptabilité générale peut supporter une interruption de service d'une semaine,
et perdre un peu de données alors que c’est impensable pour le service des
commandes.

Un panel large de solutions

Les solutions technologiques découlent de la durée maximale d’interruption 
et de la perte de données admissible.

Si on a décidé que le Système d’Informations doit repartir en une semaine après
avoir subi un sinistre, on peut opter pour une salle informatique dans laquelle on fait
livrer des machines. Les données qui ont été préalablement sauvegardées seront
alors restaurées.

Si on n’admet aucune interruption (par exemple dans le cas où l’interruption
entraîne un risque pour la vie humaine), on choisit de dupliquer son système à
distance, avec bascule automatique en cas de sinistre. Les coûts dans ce dernier
cas sont évidemment très élevés.

Entre ces deux types de plans, un panel de solutions de secours est à la disposition
des entreprises. Le tout est de se faire accompagner par des professionnels de la
sécurité et d’avancer pas à pas.

MÉTHODOLOGIE



Ces quelques habitudes, faciles à
prendre, permettent de se prémunir
contre la perte ou la détérioration de
données, tout en en assurant la
confidentialité. Mais cela ne suffit pas...

Les sauvegardes

Pour se préserver de toute perte de
données liée à une défaillance du
matériel, à un incendie, à des inon-
dations, à un vol de matériel… les
sauvegardes sont le seul moyen 
efficace. Elles devront être :

• Régulières : les sauvegardes de vos
données doivent être régulières et
automatisées. Ainsi, vous pouvez par
exemple programmer une sauve-
garde incrémentale (c’est-à-dire des
seules données qui ont été modifiées
depuis la dernière sauvegarde) par
jour et une sauvegarde complète par
semaine.

• Externalisées : le support sur lequel les
données auront été sauvegardées
devra être emmené à l’extérieur de
l’entreprise. Ainsi, en cas de cam-
briolage,d’incendie,d’inondation… vos
données seront sauvées. Vous pouvez
tout de même garder une sauvegarde
sous la main (la plus récente par
exemple, tandis que celle qui la
précède immédiatement dans le
temps sera conservée à votre domicile)
pour être réactif en cas de problème.

• Testées : pensez à tester la restauration
de données à par t i r de votre
sauvegarde, en particulier si vous
utilisez un outil spécifique. Ce test, que

vous pouvez répéter une à deux fois
par an, établira la validité de votre
procédure de sauvegarde.

Le support de sauvegarde sera choisi en
fonction du temps de restauration
souhaité, du prix du support et de sa
durée de conservation.

La centralisation

La dissémination des informations dans
l’entreprise nuit à la visibilité générale sur
les indicateurs clés de votre entreprise,
mais pas seulement… La centralisation
des données dans une base de données
unique et ouverte permet : 

• le contrôle de l’intégrité, grâce à 
des automatismes de vérification/
réparation adaptés.

• la synchronisation des données en
temps réel, et donc une plus grande
fiabilité.

• la gestion sécurisée de plusieurs
niveaux d’accès.

Attention cependant : par défaut, une
base de données n'est pas sécurisée.
Spécifiez bien dans votre cahier des
charges vos besoins en matière de
sécurisation, afin que les paramétrages
nécessaires soient effectués, soit par 
votre service informatique si vous en 
avez un, soit par votre prestataire.

La première règle en matière de
sécurité du système et des
données est très simple : toutes les

tâches qui sont effectuées de manière
régulière doivent être le plus possible
automatisées. En effet, si tout se fait par
intervention manuelle, d’une part les
risques d’erreurs sont plus importants,
d’autre part les procédures sont soumises
à la présence physique de la personne
qui en a la charge… Et sont donc
“fragilisées”.

Ainsi, nous le verrons, des automatismes
peuvent être mis en place dans le 
système pour sécuriser et fiabiliser les 
données. Mais une “composante”essen-
tielle ne doit pas être oubliée : l’utilisateur
lui-même…

Le comportement des utilisateurs

Si évidemment il est souhaitable que les
utilisateurs prennent soin du matériel
informatique lui-même,ils doivent égale-

ment acquérir certains réflexes, néces-
saires à la sécurisation des données qu’ils
utilisent :

• stocker les fichiers en un autre endroit
que sur la machine, en utilisant un
espace réservé sur le serveur par
exemple. D’une part, cela les protège
de la perte de données en cas
d’incident sur leur machine ; d’autre
part, les données seront sauve-
gardées lors de la procédure de
sauvegarde généralement mise en
place sur le serveur.

• faire un nettoyage régulier de ses
dossiers et notamment dans la 
messagerie afin d’éviter les redon-
dances de fichiers joints par exemple.
Archiver ses messages.

• choisir des mots de passe complexes
pour les accès aux données (voir
l’encadré p. 5).

Système d’informations : les bons

réflexes pour des données sécurisées
Toute politique de sécurité doit être fondée sur une analyse du risque.Avant
de mettre en place les procédures et les outils visant à la sécurisation des
données opérationnelles, il convient de hiérarchiser les priorités en fonction
du risque et du budget que vous êtes prêt à consacrer pour l’éviction de
ce risque.Une fois cette démarche menée à bien,la sécurité devient histoire
d’automatismes…

Pensez à tester 
la restauration 
de données

“ “MÉTHODOLOGIE

www.visionpme.com18



technologies proposées par les
banques. Le paiement sécur isé
permet non seulement l’automa-
tisation des règlements mais éga-
lement la sécurisation des trans-
actions. Il renforce de surcroît la
confiance de vos clients.

Les échanges avec la banque

Le temps du dépôt d’espèces à votre
agence bancaire est révolu ! Les
disquettes et les remises papier ne sont
plus d’actualité. Les moyens de paie-
ment sont aujourd’hui dématérialisés,
les remises d’ordre peuvent ainsi être
transmises directement à votre banque
dans un environnement totalement
sécurisé grâce à une simple ligne 
téléphonique ou une connexion
internet.Ces communications bancaires,

régies par les normes inter-
bancai res ETEBAC, sont 
bien plus sécurisées que le
support magnétique par
exemple (disquette). Et les
transmissions se font dans 
les deux sens : vos relevés 
de compte peuvent aussi
être directement intégrés
dans votre application de
comptabilité.

La gestion de trésorerie et les
rapprochements bancaires
sont ainsi fiabilisés et facilités.
Enfin, les télétransmissions
bancaires raccourcissent 
les délais, et permettent de
réduire les coûts... sécurité

rime aussi avec productivité !

Les échanges avec l’administration

Les nouvelles réglementations sur les
déclarations fiscales et sociales vont
elles aussi dans le sens de la déma-
térialisation. Ainsi, pour certaines entre-
prises, la déclaration de TVA est déjà
obligatoirement faite via un échange
électronique. Et la dématérialisation 
est à l’ordre du jour pour toutes les
entreprises.

Les avantages de cette dématérialisation
ne sont pas seulement économiques
(réduction des coûts liés aux flux 
papier notamment) : fiabilité, traçabilité
et sécurité sont également renforcées…
(Lire l’article EDI p. 22).
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Astuce
La non solvabilité de vos clients (nouveaux
et plus anciens) est un r isque réel.
Aujourd’hui, vous pouvez facilement mettre
en place des “sentinelles” qui surveilleront
automatiquement la santé financière des
clients de votre choix. Il suffit de connecter
votre logiciel de comptabilité avec l’une
des bases de données financières sur les
entreprises pour mettre à jour automati-
quement et de manière totalement
sécurisée votre système d’informations.
Grâce à des mises à jour au fil de l’eau,
vous êtes informé en temps réel de tout
changement de notation concernant vos
clients, la fiabilité des données est assurée !

Les échanges avec le client :
le e-commerce

• L’intégration au système : La sécuri-
sation du flux passe dans un premier
temps par l’intégration du front office -
votre site Internet ou la plate-forme à
laquelle votre client accède - et du
back office votre système de factu-
ration. Ainsi, lorsque votre client choisit
de passer commande en ligne via
votre site marchand ou l’extranet que
vous avez mis à sa disposition, il saisit 
lui-même toutes les informations néces-
saires. Celles-ci sont automatiquement
reportées dans votre logiciel de
facturation, sans ressaisie. Les risques
d’erreur de saisie manuelle sont alors
anéantis , et le gain de temps
immédiat. Evidemment, ces éléments
peuvent être soumis à un contrôle

humain de la part de l’administrateur.
Pour le client, c’est la possibilité de
mémoriser des commandes types,
avec un gain de temps immédiat et un
risque d’erreur nul.

• Le paiement sécurisé : Le paiement en
ligne - s’il est proposé - sera sécurisé.
Vérification de la validité du numéro
de CB en temps réel, cryptage des
données,connexion Internet sécurisée :
toutes ces dimensions sont prises en
compte par les solutions et les

MÉTHODOLOGIE
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Sécuriser les flux de données 

face aux Tiers

Aujourd’hui, les progrès technologiques : dématérialisation des données,
automatisation des process… accélèrent les échanges entre votre
entreprise et son environnement (clients, banques et administrations).
Tout au long de cette chaîne d’échanges, de la commande de vos clients
à la remise en banque de leurs règlements et enfin aux déclarations
fiscales et sociales, assurer la fiabilité et la sécurité de ces données est
primordial… et se fait par des processus simples à mettre en œuvre.
Les points clés pour des données sécurisées et fiables, avec Corinne
Dalens, chef de marché commerce électronique et banque, division PME,
Sage France.

Le paiement sécurisé
renforce la confiance

de vos clients

“ “



diquer les retards, alléger la gestion
administrative de l’entreprise.

• Réduire le risque, gagner en
traçabilité

Contrairement à l'EFI (saisie de formu-
laire en ligne) qui s'apparente à la
simple décentralisation de la saisie
dans l’entreprise, la télédéclaration
par EDI satisfait les attentes en facilité,
économie et sécurité :

• la dématérialisation de bout en bout,
du logiciel de gestion au destinataire,
- les données sont automatiquement
extraites du logiciel de gestion, mise
au format et envoyées - permet de
supprimer le risque d’erreur inhérent
aux multiples ressaisies dans le cas
des déclarations sur papier ou par EFI.

• l’acheminement sécurisé de la décla-
ration (confidentialité, authentifi-
cation) est accompagné de sa
traçabilité (horodatage, accusé de
réception, motivation des rejets) et
permet de garantir une remise de la
déclaration à son destinataire dans
les délais.

L’utilisation d’un format XML, langage
de description des données issu du
monde Internet, facilite la conservation
et la lisibilité de la télé-déclaration
indépendamment du logiciel qui l’a
établie et renforce ainsi la sécurité.

• Gagner en rapidité : 5 actions en 1 clic

Sans ressais ie de données, sans
nécessité d’impression papier, sans
recherche de fichier sur le disque dur et
sans manipulation de fichier, sans se
soucier du format, la déclaration est :

1. extraite du logiciel de gestion,
2. mise en forme,
3. envoyée à son destinaire,
4. journalisée dans l’historique des

échanges avec les administrations
fiscales et sociales,

5. archivée.

• Télédéclaration supportées

Les premières déclarations disponibles
selon le mode EDI sont pour le fiscal :
déclaration de la taxe à la valeur
ajoutée (TVA) ; déclaration de la liasse
fiscale (TDFC); et pour le social :
déclaration des cotisations sociales
(DUCS) ; déclaration annuelle des
données sociales (DADS-U, TDS).
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L’essor d'Internet, la mutualisation
de la connexion Internet pour la
messagerie ou le web et d’autres

applications, enfin la transposition de
l’EDI sur Internet, ont permis de réduire
les coûts et d’ouvrir l’EDI aux PME 
et aux particuliers. L’administration 
s’est engouffrée dans la brèche pour
promouvoir les “télé-déclarations”
sociales et fiscales.

• e-Gouvernement et nouvelle
réglementation des déclarations

Les entreprises qui génèrent plus de 
15 M€ de CA doivent déclarer leur 
TVA. par échange électronique (par
EDI ou par EFI). L’administration envisage
de réviser ce chiffre à la baisse pour
étendre l’obligation. Utiliser ce nouveau
mode d’échange pour les déclarations
fiscales , sociales et comptables
(déclaration de TVA, DUCS, TDFC...) est
donc une question d’actualité pour 
les PME.

Le but recherché par l’administration
est d’abord économique. La dématé-
rialisation des déclarations, si elle se 

fait de bout en bout du logiciel de
l’entreprise qui produit l’information
jusqu’au destinataire, présente des
économies substantielles pour tous.
Toutefois l’enjeu pour l’administration
comme pour l’entreprise, est la “fluidité
des échanges” et leur “sécurité”:
supprimer les erreurs de saisie, éra-

Les déclarations fiscales et sociales 

et l’EDI : “L’Echange de Données

Informatisées au service des PME”

La génèse de l’EDI
La dématérialisation des échanges
entre les entreprises date des années
90 avec l’arrivée de normes appli-
cables aux échanges commerciaux
(bon de commande, facture....).
Les applications se sont limitées 
aux grands donneurs d’ordre et à
leur sous-traitants en raison du coût
de la solution (réseau, matériel
spécifique, administration...).

Plus récemment, les premières
déclarations fiscales (EDI-TDFC) et
sociales (DUCS-EDI) apparurent
mais utilisèrent toujours les mêmes
solutions techniques et furent ainsi
réservées aux forts volumes (experts-
comptables, grandes entreprises).

Romain Hugot, directeur marketing produits chargé du projet EDI, Sage France.
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Mais tous les frais nés d’un procès ne
sont pas compris dans les dépens,
lesquels peuvent être définis comme
les frais pouvant être mis à la charge
de la partie qui succombe, les autres
frais avancés par la partie gagnante
restant à sa charge.

• Les frais de recouvrement forcé ne sont
à la charge du débiteur que si le
créancier est porteur, au moment où 
il les engage, d’un titre exécutoire
définitif.

Des clauses pour se protéger

Etape préalable d’un recouvrement
efficace : une bonne gestion des clauses
à inclure dans le contrat qui lie l’entre-
prise à son débiteur. L’entreprise a, en ce
domaine, un rôle important de préven-
tion à mettre en œuvre. Si des litiges
s’élèvent au sujet de l’exécution d’un
contrat, les juges sont en effet tenus
d’appliquer les clauses du contrat telles
que les parties les ont voulues, sauf
clauses abusives. Il faudra, en consé-
quence, être particulièrement vigilant
lors de la rédaction des contrats et bien
prévoir les modalités d’exécution des
obligations mutuelles ainsi que les
sanctions en cas d’inexécution.

Quelles sont les mentions essentielles
dans les contrats ?
• Le bien ou la prestation que le créan-

cier doit fournir.
• La date, le lieu de fourniture du bien

ou du service.
• Le prix à payer. Attention : le défaut

de cette mention rend le contrat nul.
• La date,le lieu et le mode de paiement.
• Le moyen de paiement. Cette men-

tion doit obligatoirement figurer dans
les factures.

Quelles sont les clauses sanctionnant
une mauvaise exécution ?
• La clause relative aux pénalités de

retard. Selon le code de commerce,
dans les relations entre commerçants,
les conditions générales de vente
doivent obligatoirement préciser les
conditions d’application et le taux
d’intérêt des pénalités de retard
exigibles.

• La clause d’intérêts conventionnels.
Le créancier pourra prévoir, en cas de
retard de paiement, l’exigence
d’intérêts moratoires.

• La capitalisation des intérêts. Si au 
bout d'un an les intérêts moratoires 
ne sont pas payés, ils peuvent eux-
mêmes porter intérêts.

• La clause de mise en demeure
automatique. Les parties peuvent
stipuler que le débiteur sera mis
automatiquement en demeure par
l’arrivée de l’échéance.

• La clause résolutoire. Si l’une des
parties n’exécute pas son obligation,
l’autre partie a la possibilité de
demander la résolution du contrat.

• La clause pénale. Clause par laquelle
les parties fixent préventivement 
et forfaitairement par contrat le mon-
tant de l’indemnité qui devra être
versée au cas où l’une des partie ne
respecte pas son obligation.
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La gestion autonome 
des impayés

Face à une créance impayée, des me-
sures simples, rapides et peu coûteuses
peuvent facilement être mises en œuvre.

Quand faut-il devenir actif dans le
recouvrement de créances ?
Il n’est pas toujours simple d’identifier le
moment où la relation commerciale 
entre deux partenaires se transforme 
en une relation de confrontation entre
un créancier et un débiteur. C’est pour-
quoi il importe d’agir préventivement
(grâce notamment à des clauses spéci-
fiques, voir ci-dessous), et d’agir vite dès
le premier retard de paiement. Le
créancier doit adopter une technique
progressive dans le cadre de la
négociation amiable et acquérir un
certain nombre d’automatismes : le
contact préventif par téléphone, la

relance par courrier, le rappel par
courrier et téléphone, la visite amiable 
et la mise en demeure.

Le coût du recouvrement

Le recouvrement a un coût variable
selon les moyens mis en œuvre par le
créancier. Une bonne connaissance du
montant des charges de recouvrement
et de leur répartition entre le créancier
et le débiteur est nécessaire avant de
s’orienter vers telle ou telle procédure.

• Le recouvrement à l’amiable est la
technique de recouvrement la moins
coûteuse. Les frais engagés par le
créancier dans la procédure restent
limités aux frais de courr ier, de
téléphone, de déplacement.

• Tout procès engendre des frais généra-
lement avancés par les parties.

Au-delà des données, la sécurité de

l’entreprise passe aussi par une gestion

efficace des impayés
Extrait de l’article “Gérer efficacement ses impayés”, Isabelle Delcambre, Revue Fiduciaire
comptable n°289, novembre 2002.

Bien que souvent ignorés des entreprises, il existe une large gamme de
moyens de prévention et de traitement de l’impayé qui sont efficaces et
facilement utilisables. Les entreprises ont donc intérêt à s’investir
personnellement, en privilégiant le recouvrement amiable.
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gestion commerciale (Ligne 100 de
Sage, ndlr) sur une base de données
u n i q u e ( S Q L S e r v e r, n d l r ) e t
développe l’application spécifique
pour la gestion des devis, elle aussi
interfacée avec la base de données
relationnelle. “Grâce SQL Server, toutes
les données sont synchronisées en
temps réel”, précise Amar Tlemsani.

Deux profils d’utilisateurs ont été
créés dans les applications. Les deux comptables ont un accès total aux
applications ; les 10 utilisateurs du logiciel de gestion commerciale sont quant à
eux totalement autonomes pour la gestion de la facturation, le suivi des
commandes, la création de nouveaux clients, ou la modification de fiches 
clients.“Au niveau des utilisateurs, le gain de temps et la fiabilité des données ont
été immédiatement mesurables : avant, il fallait attendre une semaine pour
se rendre compte
qu’il y avait eu des
erreurs lors du trans-
fert de fichier entre
facturation et compta-
bi l i té . I l n’y avait
aucune traçabilité.
Aujourd’hui, tout est
vérifié en temps réel,
et les erreurs se font
rares”, explique Amar
Tlemsani.
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Créée en 1965 la menuiserie sur mesure ACIBOIS fabrique, à Caen, des portes,
fenêtres et autres menuiseries pour des clients professionnels du bâtiment situés en
région parisienne, dans le Nord et l’Ouest de la France. Pour gérer les devis et la
facturation, la PME utilisait jusqu’en 2001 une application de GPAO isolée du reste
du système. “Cette application était une véritable “usine à gaz” : elle n’était pas
adaptée à notre activité : elle était conçue pour répondre aux problématiques de
gestion d'une scierie et s’est donc avérée sur-dimensionnée pour nous qui

produisons à l’unité”, se souvient Amar Tlemsani,
responsable du système informatique. “Les fichiers
qu'elle générait pour récupération dans notre compta-
bilité comportait de nombreuses incohérences”.

ACIBOIS souhaite se doter d’un produit “clé en mains”
qui tienne compte de ses contraintes : d’une part, les
utilisateurs ne sont pas des informaticiens ; d’autre part,
les calculs spécifiques propres aux devis doivent 
être automatisés ; enfin, les données doivent être
centralisées, et le système homogène.

Des données toujours à jour

“Nous avons mis en place un cahier des charges précis”, explique Amar Tlemsani.
“Il est apparu qu’il nous fallait une application spécifique pour les devis.
Nous réalisons en effet des devis très détaillés : par exemple, pour une fenêtre,
toutes les pièces de bois assemblées doivent apparaître”. Le prestataire
informatique choisi par ACIBOIS installe des applications de comptabilité et de

TÉMOIGNAGE

ACIBOIS mise sur la fiabilité 

de ses données

Confrontée aux limites d’un système informatique hétérogène, et handicapée
par une application de GPAO inadaptée, la PME normande ACIBOIS opte 
en 2001 pour un système de gestion reposant sur une base de données 
relationnelle, interfacé avec une application de devis spécifique.
Objectif : augmenter sa productivité et fiabiliser ses données sensibles.

Des données 
centralisées,
un système 
homogène

“ “

Au niveau des utilisateurs,
le gain de temps et la 

fiabilité des données ont 
été immédiatement

mesurables

“ “
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1/ Quelle est la taille de votre entreprise ?
❐ moins de 20 salariés
✱ 20 à 100 salariés
❍ plus de 100 salariés 

2/ Y a-t-il une personne en charge de l’informatique en interne ?
❐ nous avons un service informatique
✱ oui, une personne est en charge de l’informatique
❍ non

3/ Votre entreprise compte-t-elle plusieurs sites ?
❐ 1
✱ entre 2 et 5
❍ + de 5

4/ De manière globale, diriez-vous que les données opérationnelles 
de votre entreprise sont sécurisées ?
❐ oui
✱ non
❍ je ne sais pas

5/ Aujourd'hui, êtes-vous sûr à 100 % de leur fiabilité ?
❐ oui
✱ non
❍ je ne sais pas

6/ Sont-elles centralisées ?
❐ oui
✱ non
❍ je ne sais pas

QUIZZ

Et vous, comment 

sécurisez-vous vos données ?

Et vous, comment 

sécurisez-vous vos données ?

1 2 3 4 5 6 7 8 9 10 11 12 Total

❐

✱

❍

7/ Avez-vous mis en place un système de gestion des accès aux données ?
❐ non
✱ oui avec 1 ou 2 niveaux d’accès
❍ oui avec 3 ou plus de 3 niveaux d’accès

8/ Avez-vous mis en place une politique de mots de passe (règles de création
des mots de passe, de mise à jour etc.) ?
❐ oui
✱ non
❍ je ne sais pas

9/ A quelle fréquence sauvegardez-vous vos données ?
❐ une fois par mois
✱ une fois par semaine
❍ tous les jours

10/ Les principaux traitements de données sont-ils automatisés ?
❐ oui
✱ non
❍ je ne sais pas

11/ Avez-vous un pare-feu (firewall) sur votre réseau ?
❐ oui, logiciel
✱ oui, matériel
❍ non

12/ Avez-vous un anti-virus ? 
❐ oui, et je le mets à jour régulièrement
✱ oui, mais je ne le mets pas à jour régulièrement
❍ non

Grille de réponses :
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Vous avez obtenu une majorité d’étoiles :
Sans être une priorité, la sécurité des données fait partie de vos préoccupations. Vous avez

mis en place des mécanismes de protection de la confidentialité en gérant par exemple les

niveaux d’accès et vous sauvegardez vos données de manière plus ou moins régulière. Enfin,

vous vous êtes préoccupé de la sécurité de votre système face à l’extérieur en mettant en

place un firewall et/ou un anti-virus, mais ne faites pas toujours les mises à jour…

Vous faîtes partie des entreprises à risque.Vos données sont partiellement sécurisées, aucune

politique véritable n’a été mise en place. Le danger pour vous est de se croire protégé alors

que vous ne l’êtes pas vraiment…

Pour optimiser la sécurisation des flux et des données de votre entreprise, automatisez dans

un premier temps les procédures existantes : faites des sauvegardes plus régulières et

automatiques, mettez à jour votre antivirus, mettez en place une véritable politique de

gestion des mots de passe : mots de passe complexes, changés régulièrement.

Dans un second temps, réfléchissez à l’architecture même de votre système. Des données

centralisées sont gage d'une plus grande fiabilité et d'une meilleure accessibilité. Avez-vous

pensé à mettre en place une base de données unique ? Si cela est déjà en place, avez-vous

fait faire les paramétrages optimaux en matière de sécurité ?

Enfin ne négligez pas, le cas échéant, la sécurisation des échanges avec vos autres sites,

avec vos salariés mobiles ou même avec vos fournisseurs. Des solutions adaptées existent.

Ne vous privez pas, l’enjeu est de taille.
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Réponses

Vous avez obtenu une majorité de carrés :
Aujourd’hui, la sécurisation des flux et des données opérationnelles de votre entreprise ne fait

pas partie de vos priorités… Fiabilité moyenne, manque de visibilité, vulnérabilité vis-à-vis de

l’extérieur et manque de confidentialité sont autant de conséquences pour votre système.

Bref, vos données ne sont pas sécurisées. Aujourd’hui, compte tenu de votre taille et des

volumes de données que vous traitez, ces conséquences ne sont a priori pas handicapantes

pour votre activité… Mais il est temps de réfléchir à des solutions de sécurisation des données

adaptées.

Vos besoins en matière de sécurité sont certes réduits… Mais il est quand même nécessaire

de mettre en place quelques protections. A commencer – si tel n’est pas déjà le cas – par la

gestion des accès aux données et le respect de la confidentialité au sein même de

l’entreprise. Dans un deuxième temps, assurez-vous que vos données sont correctement

sauvegardées, et que vous pouvez les récupérer à tout moment en cas d’incident. Enfin,

misez sur une automatisation plus systématique des tâches récurrentes pour optimiser la

fiabilité de vos données. Vos applications peuvent être paramétrées pour optimiser tous ces

aspects et ainsi mieux sécuriser vos données.Y avez-vous pensé ?

Et pour protéger votre système de l’extérieur, n'oubliez pas – c’est un minimum – de vous

équiper d’un anti-virus et de le mettre régulièrement à jour.

N’hésitez pas à vous faire accompagner par des professionnels dans votre démarche,

et misez sur une sécurité à la fois dimensionnée et évolutive.

La sécurité des flux et des données opérationnelles

de votre entreprise est l’une de vos priorités. Vous

avez mis en œuvre un panel d’outils et de mesures

visant à la confidentialité, à la fiabilité, à la

récupération des données ou encore à la gestion 

des accès… Vous avez misé sur l’automatisation des

traitements en vous équipant de logiciels adaptés

installés sur une base de données unique.

Aujourd’hui vous avez une grande visibilité sur vos

données, et les risques d'erreur sont réduits à leur

minimum.

En tant qu’entreprise connectée, vous avez également

veillé à la protection de votre système et de vos

données vis-à-vis de l’extérieur. Anti-virus mis à jour,

firewall : les barrières essentielles sont présentes.

Si vous avez mis en place des connexions distantes

(extranet, accès des forces commerciales mobiles,

télétravail…), avez-vous optimisé leur sécurité ?

Utilisez-vous un VPN ? Les données qui transitent sont-

elles cryptées ? A court ou à moyen terme, et si

bien sûr ce n’est pas encore mis en place, ce sont

ces questions qui devront trouver réponse.

Vous avez obtenu une majorité  de ronds :
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La formation : 
Le Centre de Formation à la Sécurité des Systèmes d’Informations a
pour mission :
• La sensibilisation à la sécurité des systèmes d’informations,
• La formation d’experts capables de concevoir, d’évaluer et de

conseiller dans les domaines suivants de la sécurité des systèmes
d’informations : 

• sécurité des communications,
• protection contre les signaux parasites compromettants,
• sécurité informatique.
http://www.formation.ssi.gouv.fr

L’information légale :
• Le Serveur thématique sur la sécurité des systèmes d’informations,

géré par la Direction Centrale de la Sécurité des Systèmes
d’Informations (DCSSI) propose toute l’actualité du domaine,
les textes de loi…   
http://www.ssi.gouv.fr/fr/index.html

• Le MINEFI, site d’information du Ministère des Finances à l’attention
des entreprises propose un dossier sur l’économie numérique.
http://www.entreprises.minefi.gouv.fr

• La Direction Générale de l’Industrie, des Technologies de l’information
et des Postes (DIGITIP) présente ses actions, accompagnées
de renseignements pratiques et de contacts utiles sur le site du
Ministère délégué à l’Industrie :
http://www.industrie.gouv.fr

Sources d’infos pratiques
pour en savoir plus sur…
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INFOS PRATIQUESCHIFFRES CLÉS

(1) Source CLUSIF (Etude et statistiques sur la sinistralité informatique en France, année 2002).

(2) Source Sage&Ciel, 04-2003.

des entreprises ont mis en
place des procédures de
sauvegarde des données. (1)

96 %

des entreprises n'ont pas défini
de politique de sécurité du
système d'informations. (1)

64 %

des entreprises ont au moins
une personne en charge de
la sécurité informatique. (1)

44 %

des entreprises utilisent 
des mots de passe. (1)

99 %

des entreprises envisagent de
mettre en place une politique
de sensibilisation et de
formation des salariés 
à la problématique 
de la sécurité. (1)

87 %

des PME de plus de 10 salariés se
disent intéressées ou très intéressées
par la dématérialisation des
déclarations fiscales et sociales. (2)

36 %

des entreprises sont équipées
d'un logiciel anti-virus. (1)

92 %

des entreprises qui ont un anti-
virus procèdent à sa mise
à jour, mais seulement 30 % 
le font quotidiennement. (1)

90 %

des entreprises 
ont un firewall. (1)

37 %

Les mises à jour
d’anti-virus sont
automatiques dans

des cas. (1)74 %



ACCÈS DIRECT À LA MÉMOIRE (DMA) : Procédé permettant de transférer les
données entre la mémoire et les périphériques sans passer par le processeur.

ANTIVIRUS : Programme chargé de lutter contre les virus informatiques.

ADSL : Technologie capable de transporter plusieurs mégabits par seconde
sur les deux fils de cuivre du téléphone.

ARCHIVAGE : Le fait de mettre des fichiers généralement sous forme compressée
dans une archive.

BANDE DE BASE : Modèle de transmission des données permettant d’ache-
miner des données sans modulation d’onde porteuse. Bande passante étroite ne
pouvant être utilisée que de façon séquentielle.

BASE DE DONNÉES : Fichier ou ensemble de fichiers disque ou mémoire 
permettant le stockage permanent ou temporaire et l’accès à des informations
structurées.

BASE DE DONNÉES RELATIONNELLE : Base construite sur le modèle relationnel
qui permet de structurer les données en un ensemble de tables ou tableaux,
appelés relations.

BBS : Ordinateur connecté au réseau téléphonique. Les utilisateurs téléchargent
des fichiers ou participent à des discussions électroniques.

BOGUE (BUG) : Problème survenant lors de l’exécution d'un programme 
ou du système d’exploitation ayant pour conséquence, au mieux de quitter
l’application, au pire de booter l’ordinateur. Les bugs sont dus à une mauvaise
programmation au niveau des applications et entraînent souvent de la part des
éditeurs la diffusion de patchs correctifs.

CLIENT/SERVEUR : Le fonctionnement des applications Internet repose sur ce
principe de base. Un programme client, doté généralement d’une interface
conviviale, est installé sur votre ordinateur. En lançant une simple commande,
l’application en lance une autre, plus complexe, sur le serveur que vous lui avez
indiqué. Celui-ci retourne l’information demandée au programme client qui vous
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D’autres sites internet vous proposent des informations sur la sécurité
ou touchant à la sécurité.

• Sites gouvernementaux
•Le site du Programme d’action gouvernementale pour la société

de l’information PAGSI : http://www.internet.gouv.fr 
•Espace d’information et de débat sur le droit de l'’internet et des

réseaux : http://www.foruminternet.org
•Agence pour le Développement de l’Administration Electronique :

http://www.adae.pm.gouv.fr 
•Commission nationale de l’informatique et des libertés :

http://www.cnil.fr
•Le site du ministère des télécommunications :

http://www.telecom.gouv.fr
•Office central de lutte contre la criminalité liée aux technologies

de l’information et de la communication :
http://www.interieur.gouv.fr

•Association des réservistes du chiffre et de la sécurité de
l’information : http://www.ssi.gouv.fr/fr/arcsi/index.html

• Organismes publics ou privés
•Club de la sécurité des systèmes d’informations français :

http://www.clusif.asso.fr
•Observatoire de la sécurité des systèmes d’informations 

et des réseaux : http://www.ossir.org
•Association Française pour la NORmalisation : http://www.afnor.fr 
•Club informatique des Grandes Entreprises Françaises :

http://www.cigref.fr 
•Branche sécurité informatique du CERT : http://www.cert.fr
•Association pour la Diffusion de l’Informatique Technique :

http://www.adit.fr

Cette liste de liens vers d’autres sites est donnée à titre indicatif. Elle
regroupe principalement les organismes ou les sociétés qui évoluent
dans le domaine de la sécurité des systèmes d’informations. Sage n’est
pas responsable du contenu des sites pointés.

GLOSSAIRE
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FTP (FILE TRANSFERT PROTOCOL) : Protocole Internet par lequel on peut envoyer
(upload) ou recevoir (download) des fichiers.

HACKER : Nom donné aux utilisateurs qui visitent et piratent les banques de
données.

IP (INTERNET PROTOCOL) : Nom UNIQUE servant à identifier un ordinateur
connecté à un réseau. Une adresse IP est composée de 4 nombres et de 3 points.

NAS (NETWORK ATTACHED STORAGE) : Dispositif de stockage connecté sur
un réseau local et utilisable, par tous les serveurs et postes de travail de ce même
réseau.

NTIC (NOUVELLES TECHNOLOGIES DE L’INFORMATION ET DE LA COMMUNI-
CATION) : Terme désignant l’ensemble des technologies liées aux transmissions
des données sous forme numérique.

PATCH : Programme destiné à améliorer un programme ou à corriger des 
bogues de fonctionnement.

SAN (STORAGE AREA NETWORK) : Sous-réseau de grande capacité reliant
des serveurs mettant à disposition d’importants espaces de stockage de données.
Les serveurs en question contiennent uniquement des disques, ce qui libère les
autres serveurs qui peuvent alors travailler exclusivement sur le traitement des
données.

SERVEUR : Ordinateur dédié à l’administration d’un réseau informatique. Il gère
l’accès aux ressources et aux périphériques et les connexions des différents
utilisateurs.

SSP (STORAGE SERVICE PROVIDER) : Prestataire de services qui se propose de
stocker les données d’une entreprise.

SYSTÈME : Nom générique pour un ordinateur communicant, un serveur ou 
un BBS.

TABLE : Type d’organisation d’un ensemble de données dans lequel celles-ci
sont divisées en deux groupes : les indicatifs et les informations proprement dites.
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l’affichera sous une forme exploitable. Quelques exemples de modèle client-serveur :
Archie, Gopher et le World Wide Web.

CLUSTER : Unité d’allocation minimale d’un disque dur. Sur une partition FAT, sa
taille dépend de celle du disque. Ainsi, sur un disque de 2 Go, un fichier d’un octet
occupera en réalité 32 Ko.

COMPRESSION : Pour économiser de la mémoire, vive ou sur le disque dur, on
fait appel à des logiciels de compression qui réduisent la taille des informations. Le
format ZIP le plus célèbre ne perd aucune information, la compression JPEG
dédiée aux images perd quelques informations pour améliorer le taux de
compression.

DÉGROUPAGE : Libéralisation de la boucle locale (partie d’un réseau de
télécommunications situé entre la prise téléphonique de l’abonné final et le 
central local). Une fois dégroupée, elle peut être utilisée directement par différents
opérateurs de télécoms, et plus seulement par le monopole d’état.

EBIOS : Expression des Besoins et Identification des Objectifs de Sécurité.
Méthode d’analyse des risques en SSI permettant de rédiger différentes formes de
cahiers des charges SSI et de contribuer à l’élaboration du référentiel SSI d’un
organisme (schéma directeur SSI,politique de sécurité des systèmes d’informations,
tableaux de bord SSI...).

ENTREPRISE ÉTENDUE : Désigne l’adaptation du système d’informations à 
2 niveaux :
• au sein de l’entreprise, la multiplicité des canaux d’accès aux applications et

données,
• au-delà de l’entreprise, le réseau des clients, fournisseurs, partenaires… qui

interviennent dans les processus organisationnels.

FICHIER “LOG” : Fichier contenant les informations de connexion sur un serveur.

FIREWALL (PARE-FEU) : Serveur conçu pour protéger du piratage infor-
matique un réseau connecté Internet. Ce serveur permet d’assurer la sécurité des
informations internes au réseau local en filtrant les entrées et en contrôlant les
sorties selon une procédure automatique bien établie.
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TÉLÉPHONIE SUR IP : Mode de communication passant aussi bien par le télé-
phone de l’entreprise, le fax, le mobile, l’e-mail, le site web, basé sur le protocole IP.
La communication IP intègre la téléphonie et les données sur le même réseau.

VIRUS : Programme hostile susceptible d’infecter vos fichiers (principalement
les fichiers exécutables) en y insérant une copie de lui-même. Il peut en résulter des
dysfonctionnements divers, effacement du disque dur, etc.

VNP (VIRTUAL PRIVATE NETWORK) : Désigne une connexion de type IP via
internet permettant aux employés d’une entreprise de se connecter au réseau
local de leur entreprise.

WI-FI (WIRELESS-FIDELITY) : Technologie sans fils, le Wi-Fi regroupe 3 normes :
• Le 802.11b est la norme la plus répandue actuellement. Cette norme fonctionne

sur 2.4Ghz avec un débit nominal de 11Mbit/s. Ce qui suffit largement pour une
connexion haut débit.

• Le 802.11a fonctionne sur 5Ghz et assure un débit nominal de 54 Mbit/s.
• Le 802.11g, encore naissant, est une évolution de la 802.11b pour offrir un débit

de 54Mb/s, comparable à celui du 802.11a, tout en utilisant la fréquence du
802.11b et en offrant une compatibilité descendante avec cette norme.

XDSL : La technologie DSL permet de transmettre des données à haut débit
sur des réseaux en cuivre (RTC). Il existe différentes variantes de DSL, d’où le sigle
xDSL pour désigner l’ensemble de ces technologies.


